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Quls hero
h6.0

Beta

Puissant, fiable et prét pour les charges
de travail IA et entreprise

Stockez, gérez et protégez facilement les données critiques de I'entreprise
avec QuTS hero NAS — congu pour la rapidité, la résilience et des opérations
intelligentes.

Télécharger maintenant savoir sur QuTS hero ‘

Sécurité des données

Une infrastructure informatique résiliente et redondante est essentielle pour des opérations commerciales stables. La haute
disponibilité (HA), les instantanés immuables et la gestion centralisée des clés (KMIP) protégent les données Sécurité, assurent la
conformité et maintiennent les services sans interruption.

Haute disponibilité (HA) 1) High Availability Manager
DuaI'NAS S Cluster Good ‘

@ Nodes

Avec le High Availability Manager, deux NAS @ settings i sl ey
forment un cluster HA active-passive ou l'un @ Bentloss = () ) S
prend instantanément le relais si l'autre -
tombe en panne. h6.0 élargit les modéles et [:] [:]
applications pris en charge, avec plus de Hearbeat o
90 %* des services désormais compatibles Good CELE 9082505
HA. A Node Resource Usage

« Rentable. Convient aux entreprises et aux ten P - S0 20% -

secteurs de toutes tailles. . Read it Re i
0B/s 1.08 MB/s 0B/s 1.03 MB/s

» Prend en charge I'extension JBOD pour
une capacité évolutive et flexible.

Recel d Recei nd
15.95KB/s 11.36 KB/s 15.37KB/s 11KB/s

« ~ Data Synchronization Status

High Availability Manager >

La HA pour SnapSync en temps réel,
Q’center, les applications tierces et VJBOD
n'est pas prise en charge dans QuTS hero
h6.0.



Instantanés immuables

RANSOMWARE

Désormais disponible sur tous les modeéles QUTS hero NAS, les instantanés
immuables verrouillent les fichiers contre toute modification ou suppression
pendant une période de protection définie. Cela garantit a chacun de préserver
I'intégrité des données et de récupérer rapidement — méme apres une attaque par S
ransomware. —
 Les instantanés ne peuvent étre ni modifiés ni supprimés par quiconque — | U
méme les administrateurs systéme. A
« Facile a configurer et offre un point de restauration fiable.
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IMMUTABLE

GeStion deS CIés KMIP HCI Hypervisor
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serveurs centralisés de gestion des clés du service de gestion des
clés (KMS) pour une gestion unifiée des clés de chiffrement. Les clés
sont stockées a distance et appliquées automatiquement, réduisant : / L
les risques et assurant une Sécurité de niveau entreprise. 0' & o~ Storage
« Conforme au niveau FIPS 140-3 et aux normes de conformité - _-¥ (0000===
d'entreprise. P
« Le controle centralisé des clés élimine la charge de la gestion KMIP “

manuelle. D o ————- > . C@)a”[ Tape Library
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« Prend en charge les dossiers partagés et LUNs NAS chiffrés. N
KMIP Server i ol
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QNAP NAS
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QNAP NAS peut agir en tant que client KMIP, s'intégrant avec des
I'N

Lire Didacticiel >

Systeme Sécurité

QuTS hero h6.0 renforce la protection du systeme du login jusqu'au démarrage, réduisant les risques et assurant la continuité des
services.

FIDO2

QuTS hero h6.0 prend en charge les passkeys FIDO2 (telles que les
clés USB) pour des connexions sécurisées, résistantes au phishing et
sans mot de passe—rendant I'accés plus sir et la gestion plus —

40

@ (2

I'.‘I
I_J

IR
\\

A venir

Acces IP sécurisé



Internet Internet Secure IP Access est une nouvelle fonctionnalité QuFirewall qui offre
des contréles d'acceés IP granulaires afin de réduire I'exposition du

=
réseau.
® R « Combine l'authentification multifacteur, y compris la vérification de
l'identité de I'utilisateur, la reconnaissance de l'appareil et les
© Accept 123.123.123.123 @ Access accepted by QuFirewall identifiants de compte NAS.
@ Deny all other source IPs from the Internet (IP 123.123.123.123)

» Révocation automatique intégrée avec des limites de temps
d'acces configurables pour minimiser les risques liés a la perte
d'appareils ou aux comptes compromis.

NAS connection valid for 30 mins

Démarrage sécurisé

Avec la technologie Secure Boot au niveau matériel, le NAS vérifie les
signatures du firmware et l'intégrité du systéeme lors du démarrage,

 Boot | > B}
empéchant le chargement de code non autorisé ou malveillant et @ /,f' k

garantissant que chaque démarrage commence a partir d'un état
fiable et non compromis.

Actuellement pris en charge uniquement sur le TVS-Alh1688ATX, avec
d'autres nouveaux modéles NAS a venir.

L'Si'{’iu,. Infected Boot @ %
‘

@ Malware Remover

Ransomware Guard e,

A venir @ Ransomyan G @ To receive reak-time ransomware alerts, go to Notification Center and enable the Malware
Q search

Anomaly Detection Logs | Quarantine Management

(@ Settings
Protégez votre QNAP NAS contre les (B EventLogs 202509126 11:07:18 AM JSharelCA... /ransom-1.0-X86_6... l401818520851811121213cc3615... Ransomware QNAP-TEST
ransomwares avec Ransomware Guard, une

2025/09/25 03:29:37 PM /Share/CACH. . fransom-1.0-x86...  ef401818520851811121213cc3515... Ransomware anaP

nouvelle couche de défense dans Malware

Remover. 2025109725 0729:38 PM /SNATG/GACH . ransom-1.0-466...  el401B185208518111212130c3515... Ransomware  GNAP

2025/09/25 10:07:18 AM Ishare/CA... /ransom-1.0-x86_6... ef40f18520851811121213cc3515... Ransomware anap

) B2 B2 ) B2 B

« Détection d'anomalies : Surveille les
processus et isole les activités suspectes.

« Journalisation des anomalies : Enregistre
les événements pour alerter les
utilisateurs des menaces potentielles.

« Correspondance de signature : Détecte
les ransomwares connus a l'aide de la

Display tems:1 -2 Total tems: 2 Display:(10_~]tems:

base de données de malwares de QNAP.
» Réaction : Gere les processus isolés pour
neutraliser les menaces.

Ransomware Guard n'est actuellement pas
pris en charge par les modeéles basés sur
ARM.

Performance

Améliore les performances grace a une hiérarchisation Stockage plus intelligente et a des transferts SMB plus rapides et sécurisés.



lecteur pris en
charge

Qtier pour QuTS hero PCle NVMe SSD v — —

La hiérarchisation Stockage est désormais

disponible sur QuTS hero. Vous pouvez SAS SSD — v/ —
déplacer manuellement les données entre

les niveaux SSD et HDD pour équilibrer

performance, capacité et codt pour des SATA SSD - Vv -
charges de travail croissantes.

SAS HDD — — Vv

NL-SAS HDD -_ _ Vv

SATA HDD -_ —_ Vv

Daemon SMB en mode Kernel avec chiffrement

Le daemon SMB en mode Kernel exploite la technologie innovante de QNAP pour offrir une accélération hautes performances au niveau du
noyau CPU. Le chiffrement SMB est désormais pris en charge pour des transferts de fichiers sécurisés et efficaces.

4 x 25GbE, IOPS aléatoires (4K)

Activé Désactivé

Lecture Ecriture Lecture Ecriture

6825 I0PS 60598 I0PS 6846 I0PS 8868 IOPS

[4] Testé dans les laboratoires QNAP. Les chiffres peuvent varier selon I'environnement.
FW:h6.0.0.3227
Modeéle : TS-h3077AFU
Adaptateur : QXG-100G2SF-E810 (connexion directe)
Windows client : Windows 2016
Outil de test : iometer (64 KiB ; 0 % lecture ; 0 % aléatoire, 64 KiB ; 100 % lecture ; 0 % aléatoire, 4 KiB aligné ; 0 % lecture ; 100 % aléatoire, 4 KiB aligné ; 100 % lecture ;
100 % aléatoire)

Gestion

QuTS hero h6.0 rend la gestion plus rapide et plus simple grace a une connexion améliorée, un controle d’accés optimisé, une flexibilité
Fibre Channel et une surveillance centralisée.




QNAP ID SSO Fibre Channel NPIV

La connexion unique avec votre QNAP ID simplifie I'accés a tous Prend en charge N_Port ID Virtualisation (NPIV), permettant
les NAS QNAP et autres services web QNAP, réduisant les erreurs plusieurs WWPN virtuels sur un seul port FC pour une meilleure
de connexion et la charge administrative. allocation des ressources et une isolation multi-locataires.

ACL 2.0 (contrale d’aCCés cN(TPl;:ntrolPanel Q_ EI®X

"
2, Users

- @ . x
avan ce) 2 taercrod ACL 2.0 Support Available
g = o Starting from QUTS hero 6.0.0, the system willintroduce support for ACL 2.0 with a new access control list 5t Unorade to ACL2.0
2% Delegat structure, significantly improving permission configuration performance for large folders. This version also
. . , . . ® Aj:\?:i:"f \r::rec‘ase;jhge;cL h::‘yuh:muianesm1;242\“‘:1:3; enhancw’vg ;er?w:s::: - - | 2
Avec ACL 2.0, la gestion des grands dossiers n'a jamais o iy forlarg simplfying and improving overall ) p
93 & SharedFol
At i Qi You can choose one of the following options:
ete aussi Slmple' 5 Quota 1. Start Using ACL 2.0: This ename:y:u to upgrade shared folders to ACL 2.0 individually, and any newly
Y4 ’, '3 3 . created shared folders will use ACL 2.0 by default.
° capac“e d aUtorlsatlon N AuQmente Ie nombre 8 Domain ¢ 2. Upgrade to ACL 2.0: This upgrades all existing shared folders to ACL 2.0, and all the newly created shared
. 0 < s 43 Domain C¢ folders will use ACL 2.0 by default.
maXImaI d entrees de 124 a 1024' Offrant aux 3. Close: Keeps the current ACL version. Your shared folder permissions will not be changed.
administrateurs une plus grande flexibilité. Note
1.ACL 2.0 is not previous d be reverted
« application Autorisation : nettement plus rapide que 2 bulng e ot ot drepla : the
ACL 1 O 3 i:;::g:;a!i::;{:cl:g:::m creating a snapshot backup for your current folders. This prevents potential
« Utilisation de la mémoire : considérablement réduite stortsingAcLz0_ [ UpgradetoAcLz0 |
pour un fonctionnement plus efficace.
Zoas a - N . W< [Pge(1]n | » %O Display item: 12, Total: 2 | Show. Item(s)
« Opérations a grande échelle : gére des dossiers
volumineux sans délai.
© ACL est appliqué dossier partagé par dossier partagé. Les
utilisateurs peuvent choisir la version ACL a utiliser pour
chaque dossier, mais une fois ACL 2.0 activé, il n'est pas
possible de revenir a ACL 1.0.
N AMIZcloud @D (wzdowsoen ] e : @ AM IZCIOUd

Oenvent HA for NAS o
Ol o1 a1 0 0 o0 v o
e | o heetiode | Posveaie | Tarstespood | Loty te Surveillez et gérez plusieurs NAS plus rapidement et plus
o | e cod w5110 Toowaus Toows.  zsikss 2 Wyt efficacement gréce & la AMIZcloud gestion cloud
© aswswiches p— vomd  mmmm sk s s centralisée :
© Viral Machines @) > yarazaxee o oot 1065119 THAHAGHG.  TOOMASTAS.  24224KEls s22is Myste « Surveillance de I'activité de connexion (A venir) .
@ Containers (42) v HAh874X-6F ® Good 10651160 TOO-HAB746. TOO-HA8746... 22284 KB/s 824ps  MySite . . . . o

== Visualisez les connexions NAS et identifiez
@ S rapidement les tentatives échouées.

B HA for QUCPE . o ey s . -

« Surveillance de I'activité des fichiers (A venir) :
S Suivez les opérations de fichiers NAS et affichez les
© Logs . . .
© résultats sous forme de graphiques, ce qui permet

ask History

S d’identifier rapidement les activités anormales.
|« Collapse e " Display tems: 11, Totak 1 | Show items

« Orchestration VM/Conteneur (Bient6t disponible) :
Déploiement plus rapide, clonage en un clic et
allocation précise des ressources.

« Surveillance des groupes HA : Tableau de bord unifié
pour I'état du cluster, le débit, la latence et les alertes
en temps réel.

. |A et automatisation




Améliorez vos flux de travail avec des outils basés sur I'l|A qui augmentent non seulement I'efficacité, mais offrent aussi une intelligence
locale pour préserver la confidentialité données et un controle total.

Qsirch -8B x

LLM local sur Qsirch A

@
(0

Qsirch, le moteur de recherche intelligent pour NAS, © nidechattom

Add a Workspace

prend désormais en charge RAG Search, intégrant des Q search Chat Room > +
S RAG Search G=
modeéles de langage open source déployés localement Wﬂwkspm - oS
RAG.bemo
(tels que DeepSeek, Gemma, Phi et Mistral) sur des & awe You can ask questions here and we will answer your questions based
2 - nence on the files you store on your NAS.©
modéles NAS compatibles GPU*. Avec RAG Search, g C -
aw & Complance
Qsirch analyse et résume rapidement les fichiers locaux, . Despesdk . 'w Source
Chat Room
garantissant un contr6|e total de |a données tout en ‘:l‘ ‘, i . By default, RAG searches for all directories indexed in Qsirch.
réduisant la latence. ) Temporary Mode
. () Settings
En savoir plus > B Mansge hre Links

|& Collapse

Compatible avec les NAS équipés de GPU, dont QAI-
h1290FX, TS-h1290FX, TS-h1277AFX, dotés de GPU NVIDIA
tels que RTX PRO 6000 Blackwell Max-Q, RTX 6000 Ada et
RTX 4000 Ada.

Assistant MCP

Gérez votre NAS en langage naturel : créez des dossiers,
gérez les utilisateurs et consultez I'état du systeme
directement depuis des outils comme Claude Desktop,
VS Code, Telegram ou n8n. Cela réduit la courbe
d'apprentissage et améliore considérablement I'efficacité
de gestion et I'expérience utilisateur.

L'analyse des journaux QVR partage la génération de
liens (bientot disponible) et des intégrations de workflow
supplémentaires, rendant les opérations quotidiennes
plus rapides et intuitives.

En savoir plus >

Mettre a niveau maintenant

Découvrez les derniéeres innovations et améliorations
dans QuTS hero h6.0.

Télécharger

© 1. Les fonctionnalités sont sujettes & modification et & la compatibilité du
systéme — elles peuvent ne pas étre disponibles pour tous les modéles de
NAS QNAP.

2. Les performances et la compatibilité des applis peuvent varier en fonction
du modeéle NAS. Reportez-vous au tableau de caractéristiques logicielles
pour plus d'informations.

3. Notes de publication : https:/www.qnap.com/go/release-
notes/quts_hero/




Envoyez-nous vos com mentaires

Full Name *
Your Contact Email *
Country or Region *

Industry *

Choose Industry

Company Name *
Job Title *
NAS Model *

Please provide your suggestions, comments, or feedback (such as: feature improvements, Ul issues, or bug reports). Please describe in detail.

Privacy Statement

I hereby confirm that | have read and understood the Data Privacy Notice provided by QNAP Systems Inc. (the “Company”) and by clicking on the | Agree button below | consent to the
uses and disclosures described in that policy. Data Privacy Notice: https://www.gnap.com/go/brief-notice-consent/. You have the right to withdraw consent to marketing at any time
Contact us by https://www.gnap.com/sarf

QO I Agree

reCAPTCHA

° Succes ! CLOUDFLARE
Confidentialité - Conditions

Apprenez-en plus sur Autres sites Web de Assistance Ressources Restez connecté
nous QNAP
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